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For the key abuse problem in attribute-based encryption (ABE), each user was identified by his unique identity,

and the collusion secure codes and the traitor trac ing mechanism were introduced to the ABE scheme. The definition, se-

curity model and trac ing model for adaptively secure attribute-based encryption for traitor tracing (ABTT)were forma-

lized, and an adaptively secure ABTT scheme was proposed, which may trace traitors in policy-specific pirate decorders. 

Under these subgroup decision assumptions in composite       groups and the DDH assumption, adaptively secure and 

can adaptively trace traitors were proved. Therefore, the scheme not only was capable of tracing adaptively traitors in 

policy-specific pirate decorders, but also further strengthens the security of ABE system, which has theoretical and prac-

tical values.
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：针对基于属性加密 机制存在的密钥滥用问题，为每个用户增加唯一的身份

标识符，将联合安全编码和叛徒追踪机制引入到 方案中，给出适应性安全的可追踪叛徒 的定义、安全

模型和可追踪模型，提出一种适应性安全的可追踪叛徒的 方案，该方案允许适应性追踪指定策略盗版解码

器中的叛徒。基于合数阶群上的子群判定假设和 假设，证明所提方案是适应性安全和适应性可追踪的。因

此，所提方案不仅可以适应性追查指定策略盗版解码器中的叛徒，而且进一步增强了 系统的安全性，具有

一定的理论和应用价值。

：基于属性加密；叛徒追踪；双系统加密；适应性安全；联合安全编码

： ：

基于属性加密

机制作为一种新型的一对多的公钥加密机制，实现

了对加密数据的细粒度访问控制 。然而，在

系统中，用户的访问权限与其私钥直接关联 。一

个密文可以被满足访问策略的多个用户解密，如果

合法用户泄露自己的私钥构造盗版解密设备，并将

其分发给非法用户，则系统的访问控制策略将被打

破 。特别的，用户私钥仅与其属性相关，不同用
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户可能会有相同属性，而与用户的任何特定信息 如

身份 无关，即使盗版密钥被发现，也无法将其与任

何合法用户相关联。因此，恶意用户可以轻易地与他

人共享自己的私钥而不用担心被追究责任 ，称这些

恶意用户为叛徒。

针对基于属性加密中的密钥滥用问题，学者们进

行了深入的研究，提出了不同的解决方案。 年，

等 提出一种基于标号的 方案。在该方

案中，当用户需要解密密文时，利用在线的可信第

三方，如果恶意用户拷贝或代理生成私钥，并分发

给他人时，则将会导致该用户的个人隐私信息被泄

露。该方案有效地抵制了 中密钥拷贝或密钥代

理攻击，对预防密钥滥用起到威慑作用。但是，该

方案不能追究密钥滥用者的责任。 年， 等

和 等 基于 和 假设分别提出了

防密钥滥用密钥策略 方案和可追责的匿名密

文策略 方案，可追查到叛徒的真实身份，解决

了 中叛徒非法行为的责任追究问题。 年，

等 将联合安全编码 和叛徒追踪技术 引入

到 机制中，提出了基于属性的叛徒追踪方案。

然而，上述方案仅满足较弱的选择安全模型，即攻

击者必须在生成系统公钥之前选择攻击目标。在实

际应用的 系统中，系统公钥生成之后，攻击

者可以适应性地选择攻击目标，构造盗版解码设

备。因此，上述方案均不能满足实际密码系统对适

应性安全的应用需求。同时， 等 将如何构建

适应性安全的基于属性加密的叛徒追踪方案作为

一个公开问题被提出。 年， 等 提出了适

应性安全的可追踪叛徒的密文策略 方案，将

盗版解码器分为 种： 类密钥盗版解码器，显式

地给出一个属性集，并将相应的私钥固化在盗版设

备中，只要该属性集满足密文中访问策略，就能以

不可忽略的概率解密密文； 指定策略盗版解密

器，明确给出一个访问策略，该盗版解码器能以不

可忽略的概率解密在该访问策略下加密的密文。该

方案能够适应性追踪类密钥盗版解码器，但仅能选择

性追踪指定策略盗版解密器。

为了构造出可适应性追踪指定策略盗版解密

器中叛徒的 方案，本文需要解决以下 个问

题。 由于在 机制中，可能存在多个用户具

有相同属性集合，所以， 机制不能根据属性集

合来严格区分用户。然而，叛徒追踪方案要求必须

能够严格区分每一个用户。因此，每个用户除了拥

有一个属性集合 ，还引入一个身份信息 ，即采

用一对值 来标识每个用户。此外，为了使用

户身份 具有唯一性，本文利用联合安全编码

技术，将每个用户身份 映射到一个码字。 授

权中心根据用户的身份属性对 生成相应私

钥，该私钥必定包含与身份 对应的成分。为了

保证本方案仍然是 方案，还需要解决另一个

问题，即解密能否成功仅与用户拥有的属性集合相

关，而与用户身份 无关。本文在密文中引入一

个向量，通过合理设计解密算法，使解密时能将密

文和用户私钥中的身份信息相互抵销，不影响解密

的前提条件。

本文通过修改 等 提出的适应性安全

的密文策略 方案，采用非对称的双线性对技

术，将联合安全编码技术和 等 提出的叛

徒追踪算法引入到该密文策略 方案中，提出

一种适应性安全的可追踪叛徒的 方案。基于

合数阶群上的子群判定假设和 假设，利用双

系统加密技术 ，通过一系列混合讨论，证明本方

案是适应性安全和适应性追踪指定策略盗版解密

器中的叛徒。因此，本方案不仅可以适应性追查叛

徒，而且进一步增强了 系统的安全性，具有

一定的理论和应用价值。

本节将简述联合安全编码的相关概念和结论，

结合本文所提方案，采用文献 的符号来描述其定
义。一个联合安全编码可以用 联合安全码

来表示，其中， 表示叛徒追踪算法可允许的串谋
用户的最大取值， 表示系统中用户的最大数目，

表示追踪算法出错的概率值 这样的一个联合安全

码可以由长度为 的码字和

一个长度 的字母表来生成。

令 表示一个长度为 的符号字母表。假
定 是一个长度为 的符号串， ≤

≤ 是一个索引集合， 表示一个子串
⋯ ，该子串仅包含字符串 在位置 上的这

些符号。令 表示一个符号串的
集合， 表示 中符号串在对应位置相等的索引集
合，即 是满足 的最大集合。给

出可行集合 的定义为
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。
一个字母表为 ，长度为 的联合安全编码由

一个集合 和一个追踪算法 组成。集合

≤ ≤ ，记作编码本，其中， 是

长度为 的 和 的字符串，对 ≤≤ 是索引

的码字。对于最多为 个串谋用户集合

， ，和所有的多项式时间算法

，联合安全码满足

。

这个概率值是由随机数 、随机算法 和追踪

算法 来决定的， 表示当随机算法 在

输入集合 时，把输出结果赋值给 ；

表示根据均匀分布选择的随机值 。联合安

全编码的详细资料可以参考文献 。

下面给出非对称合数阶群上的困难问题假设，
假设给定一个群生成器 ，输入系统安全参数 ，输

出非对称合数阶双线性群的描述

，其中， 均是阶为 的循环

群，双线性映射 ： 满足下列条件。

双线性： ∈ ∈ ∈

。 非退化性： ∈ ∈ 使

在 中的阶为 。 可计算性：群 中

的运算以及双线性映射 都是在多项式时间内可计
算的。 正交性：令 表示群 的 阶子群，

表示群 的 阶子群 ，

如果 且 时 为

的单位元，则称其为群 和 上的正交性。令

和 分别表示群 和群 的 阶子群，下面

给出非对称合数阶群上子群判定困难问题假设。

给定非对称合数阶双线性群
，随机选择 ∈ ∈

令 随机选择 ∈ ∈ ，

任意概率多项式时间的攻击者 区分元组 和

元组 的优势是可以忽略的。
给定非对称合数阶双线性群
，随机选择 ∈ ∈

∈ ，令

随机选择 ∈ ∈ ，任意概率多项式时

间的攻击者 区分元组 和元组 的优势

都是可忽略的。

给定非对称合数阶双线性群
，随机选择 ∈ ∈

∈ ∈ 令

随机选择 ∈ ∈ ，

任意概率多项式时间的攻击者 区分元组 和

元组 的优势都是可忽略的。

给定非对称合数阶双线性群
，随机选择 ∈ ， ∈

∈ ∈ ，令

任意概率多项式时间的攻击者 利

用已知条件 计算出 的优势都是可

忽略的。

给定非对称合数阶双线性群
，随机选择 ∈ ∈

令 任意概率多项式时间的攻击

者 打破 上的 假设的优势都是可忽略

的。

访问结构 。假定

是 个参与者的集合，由 的某些非空子集构成

的集族 ，称其为访问结构，其中，集族 ，

且 是单调的，即对任意集合 ，均有：如果

且 ，那么 。 中的所有集合称为

授权集，不在 中的集合称为非授权集。
。在参与者集合

⋯ 上构造一个秘密共享方案 是线性的，如

果有： 将 上的一个向量构造成参与者的秘密分

享值； 对于这个秘密共享方案 ，存在一个

的秘密份额生成矩阵 和行标号函数 ⋯
，假定 ∈ 是待共享的秘密值，随机选择

⋯ ∈ ，构成向量 ⋯ ，设

为 的转置，则 是 个秘密份额构成的向量，

根据标号函数将秘密份额 ≤≤ 分配

给参与者 。

的可重构性。假定 是访问结构 的线

性秘密共享方案，令 是授权集，定义

∈ ⋯ ，则存在多项式时间算法计算

∈ ∈，使对于秘密共享值 的任意有效份额
∈ ⋯ ，满足 。

将 引入到本文所提方案中，将属性作为

参与者，则所有的授权属性集均包含在访问结构。
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本节描述适应性安全的可追踪叛徒的基于属

性加密

的形式化定义、安全模型

和可追踪模型。在本方案中，每个用户使用一个对

来标识，其中， 表示用户的身份， 表示

用户拥有的属性集合，且不同用户可以具有相同的

属性集合。

一个可追踪叛徒的基于属性加密方案形式上

可以由以下 个概率多项式时间算法来构成。

初始化算法。该算法输入安全参数 和系统

全部属性集合 ，输出系统公钥 和主密钥 。

私钥生成算法。该算法输入主密钥 和

用户的身份属性对 ，输出该用户的私钥

。

加密算法。该算法输入消息 访问结构

和系统公钥 ，输出一个密文 。

解密算法。该算法输入一个密文 、一个

用户私钥 和公钥 ，仅当私钥中的属性集

合能够满足密文中的访问结构时，输出明文 ；否

则，输出 表示解密失败。

叛徒追踪算法。针对访问结构 的盗版解密

设备 ，该算法拥有对该设备的访问权限，输出一组

用户的身份，与这些身份对应的用户被认为是叛徒。

注意。本文定义的所有盗版解密设备 均是可

复位的 ，这意味着盗版解密设备只能解密，不能

自毁且没有其他状态。上述叛徒追踪算法定义的盗

版解密设备 是针对某个访问结构 的，这表

明 能以不可忽略的优势解密在该访问结构

下加密生成的随机密文。

本方案的正确性可以描述为。系统运行初始化

算法生成 和 ，对于所有消息 ∈ 用

户身份 ，当 满足 时

的概率为 。

本方案的适应性安全模型是通过挑战者 和攻

击者 之间的交互性游戏来定义的。

初始化：挑战者 运行本方案的初始化算

法，并将生成的公钥 发送给攻击者 。

适应性地询问用户 的私钥，挑

战者生成私钥并其发送给 ， 可以重复多次询问

私钥。
挑战阶段： 向挑战者 提交访问结构

、等长消息 和 ， 抛掷一枚公平硬币 ∈

计算 ，并将 发送
给 。

重复执行 。
猜测阶段： 输出对挑战密文 的一个猜

测值 ∈ 。
若 ，且攻击者 在 和 中从未询

问这类用户 的私钥，其中， 满足挑战访问
结构 ，则称 赢得了这个游戏。攻击者 在上

述游戏中获胜的优势定义为： 。

如果任意多项式时间攻击者 赢得上

述游戏的优势都是可以忽略的，则称这个可追踪叛

徒的基于属性加密方案是适应性安全的。

本节将构造出一种适应性安全的可追踪模型。

在该模型下，攻击者可以自适应的选择挑战访问结

构，且拥有一个针对该访问结构的盗版解密设备的

访问权限。令 表示相关的 个安全参数，可追
踪模型可以通过挑战者 和攻击者 之间的交互性

游戏进行如下描述。
初始化。挑战者 运行本方案的初始化算

法，将生成的公钥发送给攻击者 。

私钥生成询问。 可以多次询问属性身份对

的解密私钥，其中，下标 表示第 次询问。
生成盗版解密设备。 构造一个针对挑战访

问结构 的盗版解密设备 ， 是一个概率电

路的描述，当向 输入随机密文时，输出消息。
叛徒追踪。 在黑盒测试 的情况下，运行

本文的叛徒追踪算法，获得一组用户身份集合 。

注意。在上述可追踪模型中，假定所有盗版解密

设备 是可复位的 ，这就要求这些解密设备 在任

意次解密之间不保留任何中间状态，且不能自毁。
令 表示攻击者 提交的私钥询问的用户身份

集合，且要求在该集合中的任意身份 对应的属

性集合 满足挑战访问结构 ，如果同时满足
如下 个条件，则说攻击者 在可追踪游戏中获胜。

盗版解密设备 能以不可忽略的优势解密
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在访问结构 下加密的随机密文，即 可以解

密在访问结构 下加密的随机密文的一部分。

或 。

攻击者 提交的所有私钥生成询问中最多

有 个不同用户的身份，且与这些身份一起询问的

属性集合满足挑战访问结构 。对于不满足挑战

访问结构 的属性集合，攻击者的私钥生成询问

次数不需要限制。
攻击者 在上述游戏中获胜的概率可定义为

打破本方案可追踪性的优势。如果任意多项式时间
的攻击者 在上述追踪游戏中的优势是关于 的可

忽略函数，那么可追踪叛徒的基于属性加密方案是

安全的。

本方案采用非对称双线性对技术来构建，即 ：

1× 存在一个可有效计算的同构映射 ：

，且要求该同构映射是不可逆的。本方案利

用 中的部分元素来表示系统所有属性的集合 ，
假定 表示所有用户的集

合， 表示符号字母表的大小，用长度为 的字符串
来表示一个码字，选择一个集合 上的随

机置换 。可信授权中心维持从用户 到码字

的映射，其中， 是联合安全编码的随机串。对于

非二进制的字母表，可以使用一个长度为

的位串表示一个码字， 表示一个码字的

位串编码， 表示 中的第 位。选择一个长度
为 的向量 ， 其中， ，

令 ，向量 是同构映射 作

用在向量 上的映像。设 则

。利用向量 和 定义 散列函

数

，

其中， 是满足 的所有 的集合。

该初始化算法根据系
统安全参数 生成阶 的乘法循环群 、

和 令 和 分别是群 和 的

阶子群， 分别是 的生成元，

且满足 。可信授权中心 随机选择

，对每个属性 ，随机选择 。此外，

生成如上所述的 个向量 和 ，选择秘密随

机置换 和用于联合安全编码的秘密值 ，

将每个用户的 映射到各自的码字 ，生成系统

公钥 和主密钥 为

假定用户拥有

身份 和属性集合 ，该私钥生成算法随机选择
， 对每一个属性 ，随

机选择 令 对应的码字为 ，计算用户

私钥 为

该加密算法利用访问

结构 和公钥 对消息 进行加密，其中，

是一个 的矩阵， 是一个从 的每一行 到

一个属性 的映射。该算法随机选择 ⋯

，组成随机向量 ⋯ 。对矩阵

的每个行向量 ，随机选择 计算密文如下

假定密文 中的访

问结构是 ，仅当用户私钥 中的属性集合

满足 时，该解密算法可以成功解密密文，否

则，解密失败。解密密文需要执行如下过程，首先

计算
，
其中， 是使

的所有 的集合。然后，计算一组常量 ，使

得 。计算

可信授权中心执行该叛徒追

踪算法，该算法拥有一个对访问结构 的盗版解

密设备 的访问权限。令 表示关于 的一个不

80       37
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可忽略函数， 能以概率 成功解密在 下加

密的密文。令 表示 中的第 个元

素。对每一个 ≤ ≤ 和 ≤ ≤ ，该算法初

始化计数器 ，执行 次下面的测试过程。

选择一个随机消息 。

用访问结构 加密消息 ，并生成一个

密文

从 中随机选择一个元素代替 。

使用替换后的密文 访问 。

若 输出 ，则计数器的值 。

完成以上循环，位串 可以按如下规则重新构

成，让 表示 的第 位，如果 ≤

则 ，否则 。然后，把位串 解码为

长度是 的符号串 ，最后利用联合安全编码的追

踪算法计算 ，并输出叛徒的身份的

集合 。

上述方案的正确性计算过程如下

为了证明本方案的安全性和追踪性，需要首先

定义半功能密文和半功能私钥，然后将半功能私钥

进一步分为 型半功能私钥和 型半功能私钥，但

它们不会被应用在真实的系统中。为了构造半功能

密文和半功能私钥，需要选择一些共用的参数

， ，对每个属性 ，随机选择

。对 ⋯ 随机选择 。

半功能密文：半功能密文算法首先利用加密算

法生成正常密文

，选择随机值 和随机向量 ，对访问

矩阵 的每一行 ，随机选择 计算半功能

密文如下

型半功能私钥：该算法随机选择

，计算 型半功能私钥为

型半功能私钥：该算法随机选择

，选择子群 的生成元 ，计

算 型半功能私钥为

值得注意的是， 型半功能私钥相当于将 型

半功能私钥的指数 。当使用半功能私钥解密半
功能密文时，得到多余项为 ，其中，

是向量 的第一个分量，即 ⋯ 。此时，

半功能密文和 型半功能私钥中的 是相同的，当

用半功能私钥解密半功能密文时，这些 值将会被

消掉，从而不影响解密。相反地，这些 是用来隐
藏半功能密文在子群 中被共享 的值。这里

要求访问结构中的每个属性只能使用一次，当攻击

者有一个不能解密挑战密文的 型半功能私钥时，

根据信息理论可知，它能获知关于 的信息是可忽

略的。如果在访问结构中每个属性可以多次使用，

则 的值将会多次暴露给攻击者。在下列定义的每

个游戏中， 型半功能私钥至多出现一次，其他半

功能私钥都是 型的，这样就可以避免多次泄露

的值。

如果 ，则称该 型半功能私钥是名义
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半功能私钥，即名义半功能私钥可以成功解密相应

的半功能密文。

本文所提方案是通过修改文献 的密文策略

方案而构造的，本文方案的安全性证明过程与

这个密文策略 方案类似，基于假设 ～假设 ，

可以证明本文方案是适应性安全的。由于篇幅有

限，本文不做详细说明，其具体安全性证明过程可

以参考文献 。

基于子群 上的 假设和合数阶群

上的静态假设 、 、 、 ，利用混合争论技术，借

助一系列相邻游戏

⋯ ⋯

的不可区分性，证明本文方案的可

追踪性，其中， 是攻击者询问私钥的最大次数。

：一个真实的本方案的可追踪性游戏，

私钥和密文都是正常的。
：与 类似，除了挑战者 生成半

功能密文发送给盗版解码器 。

：与 类似，除了前 次询问的

私钥是 型半功能的，第 次询问私钥是 型半功

能的，剩余的私钥是正常的。

：与 类似，除了前 次询问的私

钥是 型半功能的，剩余的私钥是正常的。

：在这个可追踪性游戏中，所有询问私
钥都是 型半功能的，且挑战者 生成半功能密文

发送给盗版解码器 。
如果所有串谋者 的码字中 ，

那么 成功解密一个 位置被篡改的密文的优势

为 ，有

≥

其中， 是一个依赖于攻击者 的概率多项式时间

算法。
假设存在攻击者 构造了一个盗版解密

设备 ，它成功解密随机密文的优势为 ，成功

解密 位置被替换密文的优势为 ≤ ，其
中， ，可以构造一个算法 以 的优势攻破

中 假设。
算法 接收到 假设的输入 ，

令 。 随机选择 ，对

每个属性 ，随机选择 。此外，对

且 时，随机选择 ，计算 ；

当 时，令 。 选择秘密随机置换

和用于联合安全编码的秘密值 ，将每个

用户的 映射到各自的码字 ，生成系统公钥

和主密钥 为

当 提交身份 和属性集合 时， 随机选

择 ， 对每一个属性 ，

随机选择 令 对应的码字为 ，计算用

户私钥 为

注意：由条件 ，可知 与 无关，
所以 在不知道 的情况下仍然可以计算该用户的

私钥。然后，攻击者 构造出一个针对挑战访问结

构 的盗版解密设备 。

产生一个随机消息 ，随机选择 ⋯

，组成随机向量 ⋯ ，对访问

矩阵 的每个行向量 ，随机选择 计算密

文如下

≤ ≤

如果盗版解密设备 成功解密，那么算法

输出 ，否则输出 。

如果 ，那么该密文是正确生成的随机密

文，此时， 正确解密密文的概率为 。如果

是随机的，该密文是 中的第 位被篡改的密文，

那么 正确解密篡改密文的概率为 。所以算
法 以

≥

的优势解决 中的 假设。

当所有串谋者 的码字中 时，
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如果存在一个概率多项式时间攻击者 使

，那么可以构造一个

概率多项式时间挑战者 ，以 的优势攻破假设 。

  挑战者 接收到假设 的条件

，能够模拟 或 。随机选择 ，

对每个属性 ，随机选择 。此外，对

随机选择 ，计算 向量

向量 选择秘密随机置

换 和用于联合安全编码的秘密值 ，将每

个用户的 映射到各自的码字 ，生成系统公钥

和主密钥 为

，

当 询问私钥时， 利用 和密钥生成算法

给 颁发正规私钥。然后，攻击者 构造出一个针

对挑战访问结构 的盗版解密设备 。

产生一个随机消息 ，随机选择 ⋯

，组成随机向量 ⋯ ，对访问

矩阵 的每个行向量 ，随机选择 利用挑

战访问结构 计算第 位被篡改的密文如下。

≤ ≤

其中，上述密文隐式的设置

是随机向量，其第一个分量为 ，且 是随机

值。当 时， ，该密

文是第 位被篡改的正规密文。当 时，令

此时，该密文是半功能密文，其中，

， ，

。尽管半功能密文中重复使用了

部分的值，但是，由中国剩余定理可知，
与

是无关的，上述密文是第 位被篡改的半
功能密文。因此， 可以根据 的输出，以 优势攻

破假设 。

当所有串谋者 的码字中 时，

如果存在一个概率多项式时间攻击者 使

，那么可以构造一个

概率多项式时间挑战者 ，以几乎为 的优势攻破

假设 。
  挑战者 接收到假设 的条件

，能够模拟 或 。 随机

选择 ，对每个属性 ，随机选择 。

此外，对 随机选择 ，计算

向量 向量 ，

选择秘密随机置换 和用于联合安全编码的秘密值
，将每个用户的 映射到各自的码字 ，

生成系统公钥 和主密钥 为

，

下面将 的私钥询问分为以下 种情况： 当

询问私钥次数大于 时， 利用 和私钥生成算

法给 颁发相应正规私钥； 当 询问私钥次数小于

时， 随机选择 ，计算

型半功能私钥为

其中， 和 的值是不相关的，

因此，该私钥是一个均匀分布的 型半功能私钥；
当 进行第 次私钥询问时，令 的 部分为

， 随机选择 ，计算

其中，当 这个私钥是正规私钥；当

，这个私钥是 型半功能私钥，此时，该私
钥隐式的设置 。如果 的 部分为 ，则

， 的 部分为 ， 和

是不相关的。然后，攻击者 构造出一个

针对挑战访问结构 的盗版解密设备 。

产生一个随机消息 ，隐式地设置 ，

，随机选择 ⋯ 生成向量

1 83
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⋯ 用挑战访问结构 对消息 进行加

密，计算第 位被篡改的密文

≤ ≤

其中，上述密文隐式地设置 因
此， 是 部分被分享的值， 是 部分被

分享的值，且 ， 此时，当

第 个私钥是 型半功能时， 在半功能密文和密

钥中是一致的， 。

当第 个私钥是 型半功能时， 与

相关，密文中 的第一个分量为 ，

，此时该 型半功能私钥是名义半功

能私钥。因此，第 个私钥可能是名义半功能的或

正规的。
为了证明挑战密文 中被分享的值

在信息理论上是隐藏的，需要限制访问结构

中每个属性在 中至多出现一次。因为第 个私钥

无法解密挑战密文，所以 中 的所有行

生成的行空间 不包含 。因此，存在一个向量

使 正交于 ，但 不正交于 ，即 ≠0。固

定一个包含 的基，则存在 使
，其中， 属于除 外的基向量扩张的空间

中，注意到 是均匀分布的，且无法揭露 的任

何信息。由于 ，且 ≠0，所以

与 相关。

由于 仅出现在 中，当 时，

，与 无关。当

时，若 ≠ ，每项 都引入一个

新的未知量 ，且 不出现在其他项中，因此，
无法从这些项中得知 的任何信息。准确的说，

无论 的第一个分量为何值，上述方程都有相同个

数的解，因此，当所有的 都不为 时，在
看来，挑战密文和第 个私钥以几乎为 的概率

均匀分布。
因此，当 时， 完美仿真 ；

当 时，以几乎为 的概率完美仿真 ，

所以， 可以根据 的输出，以几乎为 的概率攻破

假设 。

当所有串谋者 的码字中

时，如果存在一个概率多项式时间攻击者 使

，那么可以构造一个

概率多项式时间挑战者 ，以几乎为 优势攻破假

设 。
  挑战者 接收到假设 的条件

，能够模拟 或 。 随机选

择 ，对每个属性 ，随机选择 。此

外，对 ⋯ 随机选择 ，计算

向量 向量 选择秘

密随机置换 和用于联合安全编码的秘密值
，将每个用户的 映射到各自的码字 ，

生成系统公钥 和主密钥 为

下面将 的私钥询问分为以下 种情况。

当 询问私钥次数大于 时， 利用 和私钥

生成算法给 颁发相应的正规私钥。 当 询问私

钥次数小于 时， 型半功能私钥与引理 的构
造方法相同。 当 进行第 次私钥询问时，与

引理 的构造方式类似，但需要增加一个随机值

，计算

唯一不同的是， 中增加了一项 ，该项
重新随机化了 的 部分。然后，攻击者 构

造出一个针对挑战访问结构 的盗版解密设备

。第 位被篡改的密文的构造方式与引理 相同，

注意此时，第 次私钥不再是名义半功能的。如果

用第 次私钥解密挑战密文， ，解密将会

失败。
因此，当 时，第 个私钥是 型半

功能私钥， 完美仿真 ；当 时，第

个私钥是 型半功能私钥， 完美仿真 ，所

以， 可以根据 的输出以 的优势攻破假设 。

当所有串谋者 的码字中 时，

如果存在一个概率多项式时间攻击者 使
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，那么可以构造一个概率多项式时间

算法 ，以 的优势攻破假设 。

挑战者 接收到假设 的条件

，能够攻破 。 随机选

择 ，计算 ，对每个属性 ，随机选择 ，

计算 。此外，对 随机选择 ，

计算 ，向量 向量

选择秘密随机置换 和用于联合安全

编码的秘密值 ，将每个用户的 映射到各

自的码字 ，生成系统公钥

为了生成 型半功能私钥， 随机选择

，计算

然后，攻击者 构造出一个针对挑战访问结构

的盗版解密设备 。

产生一个随机消息 ，隐式的设置指数 来

自于项 ，随机选择值 ⋯ 生成向

量 ⋯ 用挑战访问结构 对消息

进行加密，计算第 位被篡改的密文

≤ ≤

其中，上述密文隐式设置 ，因此，
是 部分被分享的值， 是 部分被分享

的值，且 ， 。

如果盗版解密设备 成功解密上述密文的概率

为 ，则算法 可以以相同的概率计算出

作为假设 的解，所以 ≤ 是可

以忽略的。
如果所有串谋者 的码字中 ，

那么 成功解密一个 位置被篡改密文的优势

是可忽略的。

如果假设 、 、 、 成立，根据引理

引理 可知，追踪性游戏 和 是不
可区分的，由于在 中攻击者 成功解密一个

位置被篡改密文的优势是可忽略的，所以，在

中 成功解密一个 位置被篡改密文的

优势 是可忽略的。

本文适应性安全的 方案满足

可追踪性，如果下面 个条件同时成立：

本文方案采用的编码是字母表长度为 、字符串
长度为 的 联合安全编码； 假设在

上成立； 假设 假设 在 上成立。即任

意概率多项式时间的攻击者 生成一个不可追踪的

盗版解密设备 的优势。 ≤

。其中， 至多利用 个串谋者

的私钥以 的概率成功解密密文，且

≥

假定 是本方案可追踪性的攻击算法，

输入系统公钥 ，输出一个盗版解密设备 。利用

构造针对联合安全编码的攻击算法 ，输入 个

随机代码字 ⋯ ，输出一个字符串 。
下面证明，如果 能够以不可忽略的概率避免被追

踪，那么 能以不可忽略的概率输出一个不能被追

踪的代码字 。
随机选择 ⋯ ⋯ ，设置串谋集合

⋯ ，输入对应的码字

⋯

运行本方案的初始化算法，生成系统公钥

至多进行 次私钥生成询问，设 第 次进行

私钥询问时的输入为 ， 用 为其生成相

应的私钥。因为 包含随机串谋集 的代码字，因

此 是一个随机置换，所以， 返回给 的私钥是

均匀分布的。然后， 构造出一个针对挑战访问结

构 的盗版解密设备 。 运行本方案的追踪

算法，输出字符串 ，根据定理 、定理 和文献

中的 界，可知追踪算法输出的字符串 不

属于可行集 的概率，至多为 ≤
。由 联合安全编码的性质可
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知，定理 成立。

为了验证本方案能够适应性追踪叛徒，基于双线

性对程序库 ，通过适当修改 程序库

中密文策略 的部分代码，实现了本方案，并

对其进行仿真实验。假定系统安全参数 ，最

多串谋叛徒个数 ，用户总数为 ，追踪算法

出错概率为 ，则可以将联合安全码字长度取值

为 位。一个具体的联合安全编码的构建是比较

复杂的，由于篇幅有限，下面简单介绍联合安全编

码工作原理，重点介绍本文叛徒追踪算法的实验结

果。在本文方案中，有 个码字 ⋯ ，

并将其分配给所有用户。利用这些码字，任何 个

用户均可定义一个可行集合，分别记为

⋯ ，此处 表示由码字 和

定义的可行集合。令该实验中， 个串谋用户的码

字为 和 ，他们的可行集合为 。根据本文

叛徒追踪算法，对码字二进制串的每位运行

次测试，经过大量实验可得如下结果： 当所有叛

徒位串的第 位 都是 时，从 中随机选择

一个元素代替密文 中的第 个元素，

此时解密成功的次数 为 次或 次，远远小于

次，由追踪算法可知，其重构位的值是 ；

当所有叛徒位串的第 位 都是 时，从

中随机选择一个元素代替密文 中的第

个元素，此时解密成功的次数 为

次，远远大于 次，由追踪算法可知，其

重构位的值是 ； 当所有叛徒位串的第 位

不相同时，修改密文中相应位置的元素为随

机值时，解密成功的次数将在 次随机取

值，由追踪算法可知，该位可能被重构为 或 ，

但这些位不影响叛徒码字的可行集合。由上述

种情况可以构造出叛徒码字的可行集 ，利

用联合安全编码的追踪算法，可追踪到叛徒的

一组身份。总之，本文的追踪算法能够成功追

查叛徒。

表 列出本文 方案和相关方案在效率和

追踪性方面的详细比较，其中， 表示密文中访问

矩阵的行数， 表示集合 中属性的个数， 表示
解密钥中满足访问策略的属性个数， 表示系统中

用户的最大数目， 表示联合安全编码中一个码字

的二进制位数。

方案 密文长度 私钥长度
解密双线
对个数

追踪性

否

适应性追踪类密
钥盗版解码器，选
择性追踪指定策
略盗版解码器

本文
适应性追踪指定
策略盗版解码器

与文献 的 方案相比，虽然密文长度增

加了 个群 中的元素，但本方案实现了适应性叛

徒追踪的功能。与文献 的 方案相比，尽管

本方案只能容忍指定个数叛徒构造盗版解码器，但

是实现了指定策略盗版解密器的适应性追踪。

为了增加可追踪叛徒的基于属性加密机制的

安全性，本文修改了适应性安全的密文策略

方案 ，将叛徒追踪机制和联合安全编码引入到该

方案中，给出了适应性安全的 的定义、安全

模型和追踪模型，提出了一个适应性安全的

方案。基于合数阶群上的静态假设和 假设，

证明本方案是适应性安全和适应性可追踪的。因

此，该方案不仅可以适应性追查指定策略盗版解码

器中的叛徒，而且进一步增强了 系统的安全

性，具有一定的理论和实用价值。

马海英 曾国荪 可追踪并撤销叛徒的属性基加密方案 计算机
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